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1. Назначение и область действия 

 

1.1. Настоящее Положение о доступе к информационным ресурсам (далее – 

Положение) определяет основные правила и требования по обеспечению ИБ 

информационных ресурсов Государственного бюджетного профессионального 

образовательного учреждения Московской области «Щелковский колледж» (далее – 

Колледж) от любых форм неавторизованного доступа, использования и раскрытия 

информации.  

1.2. Соответствует требованиям Концепции и Политики ИБ Колледжа.  

1.3. Распространяется на всех обучающихся, работников Колледжа и третьих лиц, 

использующих информационные ресурсы и системы Колледжа. Является обязательным для 

исполнения.  

2. Основные требования 

 

2.1. Средства защиты от вредоносного программного обеспечения (далее – ВПО) 

должны быть установлены, настроены и активизированы на всех допускающих такую 

установку программно-технических средствах до начала их работы с информационными 

системами Колледжа.  

2.2. Средства защиты от ВПО должны иметь все последние обновления, 

полученные из доверенных источников.  

2.3. Контролю на предмет обнаружения ВПО должна подвергаться вся 

информация, создаваемая и (или) обрабатываемая программно-техническими средствами, 

а также принимаемая и (или) передаваемая с помощью машинных носителей или средств 

телекоммуникаций.  

2.4. В соответствии с Положением об использовании программного обеспечения 

в Колледже разрешается использовать только лицензионные, свободные или бесплатные 

средства защиты от ВПО. Запрещено использовать средства защиты от ВПО, не имеющие 

требуемых лицензий либо модифицированные с целью снятия лицензионных ограничений.  

2.5. Необходимо разработать перечень средств защиты от ВПО, чтобы их состав, 

архитектура и конфигурация могли быть рекомендованы в качестве общего решения для 

всех подразделений Колледжа.  

2.6. Процессы установки, настройки, эксплуатации и обновления средств защиты 

от ВПО должны протоколироваться и контролироваться.  

2.7. Программно-технические средства (компьютеры, серверы, 

коммуникационное оборудование и т.д.), допускающие установку средств защиты от ВПО, 

но не имеющие таковых, могут быть временно отключены от информационных систем и 

сегментов локальных вычислительных сетей Колледжа ответственными лицами при 

расследовании угроз безопасности, вирусных и иных атак.  

 

3. Роли и ответственность 

 

3.1. Ответственность за соблюдение требований пунктов 2.1.-2.4. данного 

Положения возлагается на всех обучающихся, работников Колледжа и третьих лиц, 

использующих информационные ресурсы и системы Колледжа.  

3.2. Ответственность за реализацию данного Положения возлагается на 

руководителей структурных подразделений Колледжа. Ответственность за обеспечение 

технической возможности выполнения требований пунктов 2.1.-2.4. и за соблюдение 

требований пунктов 2.1.-2.7. возлагается на:  

- работников, ответственных за администрирование сегментов 

информационной телекоммуникационной системы Колледжа;  
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- работников, выполняющих следующие функции: администраторов 

информационных систем, администраторов локальной вычислительной сети, 

администраторов по обеспечению безопасности информации. 

 
 Должность Фамилия и инициалы 

Разработано Главный специалист по защите 

информации 

Ольховский В.А. 

Согласовано Зам.директора по безопасности Маликов А.В. 
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