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1. Назначение и область действия 

1.1. Настоящее Положение о доступе к информационным ресурсам (далее – 

Положение) определяет основные правила и требования по обеспечению ИБ 

информационных ресурсов Государственного бюджетного профессионального 

образовательного учреждения Московской области «Щелковский колледж» (далее – 

Колледж) от любых форм неавторизованного доступа, использования и раскрытия 

информации.  

1.2. Соответствует требованиям Концепции и Политики ИБ Колледжа.  

1.3. Распространяется на всех обучающихся, работников Колледжа и третьих лиц, 

использующих информационные ресурсы и системы Колледжа. Является обязательным для 

исполнения.  

2. Основные требования 

2.1. Мониторинг ИБ проводится с целью выявления нецелевого использования 

средств обработки информации пользователями, несанкционированных действий 

работников и авторизованных третьих лиц в корпоративной ИС Колледжа, оперативного 

реагирования на инциденты ИБ, сбора данных и проведения служебных расследований.  

2.2. Для целей мониторинга ИБ используются специализированные средства и 

штатные (входящие в состав ИС) средства контроля доступа, регистрации событий и 

синхронизации времени.  

2.3. Мониторинг аномалий функционирования всех ИС Колледжа и проверки 

содержимого реализуется с использованием специальных средств обеспечения ИБ.  

2.4. Проверка наличия несанкционированных действий работников Колледжа и 

авторизованных третьих лиц осуществляется по электронным журналам аудита ИС.   

2.5. Необходимо получать своевременную информацию о технических 

уязвимостях используемых ИС, оценивать опасность таких уязвимостей и принимать 

соответствующие меры для рассмотрения связанного с ними риска.  

2.6. Проверка журналов аудита и анализ данных по инцидентам ИБ проводятся на 

регулярной основе.  

3. Роли и ответственность 

3.1. Ответственность за соблюдение данного Положения возлагается на всех 

работников Колледжа и третьих лиц, использующих информационные ресурсы и системы 

Колледжа.  

3.2. Ответственность за реализацию данного Положения возлагается на: 

-  руководителей подразделений Колледжа;  

- работников, ответственных за администрирование сегментов 

информационной телекоммуникационной системы Колледжа;  

- работников, выполняющих следующие функции: администраторов 

информационных систем, администраторов локальной вычислительной сети, 

администраторов по обеспечению безопасности информации.  
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