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1. Назначение и область действия 

1.1. Настоящее Положение о доступе к информационным ресурсам (далее – 

Положение) определяет основные правила и требования по обеспечению ИБ 

информационных ресурсов Государственного бюджетного профессионального 

образовательного учреждения Московской области «Щелковский колледж» (далее – 

Колледж) от любых форм неавторизованного доступа, использования и раскрытия 

информации.  

1.2. Соответствует требованиям Концепции и Политики ИБ Колледжа.  

1.3. Распространяется на всех обучающихся, работников Колледжа и третьих лиц, 

использующих информационные ресурсы и системы Колледжа. Является обязательным для 

исполнения.  

2. Основные требования 

2.1. Все пользователи ИС, услуг и ресурсов Колледжа должны сообщать о любых 

замеченных или подозреваемых недостатках безопасности в системах или услугах так 

оперативно, насколько это возможно.  

2.2. Все пользователи должны быть осведомлены о своей обязанности сообщать 

ответственным лицам и своему руководству об известных им или подозреваемых ими 

нарушениях ИБ, а также должны быть проинформированы о том, что ни при каких 

обстоятельствах они не должны пытаться использовать ставшие им известными слабые 

стороны системы безопасности.  

2.3. Пользователи должны знать способы информирования об известных или 

предполагаемых случаях нарушения ИБ с использованием телефонной связи, электронной 

почты и других методов. Необходимо обеспечить контроль и учет сообщений об 

инцидентах и принятие соответствующих мер.  

2.4. Работникам Колледжа запрещается распространять предупреждения о 

вирусах и иных угрозах безопасности, полученные от третьих лиц. Эти предупреждения 

необходимо перенаправлять в адрес ответственных лиц. 

2.5. В случае обнаружения пропажи ИС или компонентов информационных 

систем Колледжа следует незамедлительно сообщить об этом своему непосредственному 

руководителю.  

2.6. Расследование инцидентов (нарушений) ИБ в Колледже осуществляется в 

порядке, определенном действующим законодательством РФ и внутренними 

документами Колледжа, и обязательно документируется.  

2.7. Колледж осуществляет сбор соответствующих показаний (свидетельств), 

которые могут быть использованы для подтверждения действий, направленных против 

лица либо Колледжа и (или) нарушающих его права, в порядке, определенном 

действующим законодательством.  

2.8. Если инцидент ИБ может привести к судебному разбирательству против лица 

или организации, то информация о таком инциденте должна собираться, храниться и 

представляться согласно правилам оформления свидетельств, изложенным в 

соответствующих инструкциях.  

2.9. Все инциденты ИБ должны быть идентифицированы, зафиксированы, 

доведены до соответствующих служб и решены (минимизированы негативные 

последствия).  

 

3. Роли и ответственность 

3.1. Ответственность за соблюдение данного Положения возлагается на всех 

работников Колледжа и третьих лиц, использующих информационные ресурсы и системы 

Колледжа.  

3.2. Ответственность за реализацию данного Положения возлагается на: 

- руководителей подразделений Колледжа;  
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- работников, ответственных за администрирование сегментов 

информационной телекоммуникационной системы Колледжа;  

- работников, выполняющих следующие функции: администраторов 

информационных систем, администраторов локальной вычислительной сети, 

администраторов по обеспечению безопасности информации. 

 

 
 Должность Фамилия и инициалы 
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