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1. Назначение и область действия 

1.1. Настоящее Положение о доступе к информационным ресурсам (далее – 

Положение) определяет основные правила и требования по обеспечению ИБ 

информационных ресурсов Государственного бюджетного профессионального 

образовательного учреждения Московской области «Щелковский колледж» (далее – 

Колледж) от любых форм неавторизованного доступа, использования и раскрытия 

информации.  

1.2. Соответствует требованиям Концепции и Политики ИБ Колледжа.  

1.3. Распространяется на всех обучающихся, работников Колледжа и третьих лиц, 

использующих информационные ресурсы и системы Колледжа. Является обязательным для 

исполнения.  

2. Основные требования 

2.1. Работники Колледжа и лица, работающие по договорам, должны 

постоянно помнить о необходимости обеспечения физической безопасности 

оборудования, на котором хранится, передаѐтся или обрабатывается информация 

Колледжа.   

2.2. Оборудование, поддерживающее функционирование критичных ИС, 

должно быть установлено в отдельных помещениях. Помещения должны быть доступны 

только уполномоченному персоналу и защищены от преднамеренного или случайного 

повреждения.  

2.3. Руководители подразделений Колледжа, а также назначенные 

ответственные лица должны быть осведомлены обо всех местах установки и хранения 

компьютерного оборудования.  

2.4. Все места установки и хранения компьютерного оборудования 

должны быть защищены от воздействия окружающей среды и обеспечивать уровень 

физического доступа, соответствующий степени важности оборудования и хранящейся на 

нѐм информации.  

2.5. Компьютерное оборудование Колледжа должно быть защищено от 

угроз, связанных с отказами и сбоями систем обеспечения.  

2.6. Силовые и телекоммуникационные кабельные сети, по которым 

передаются данные или поддерживаются информационные услуги, должны быть 

защищены от перехвата информации и повреждения. 

2.7. Конфиденциальную информацию и оборудование либо программное 

обеспечение, предназначенное для обработки или защиты конфиденциальной 

информации, разрешается выносить за пределы территории Колледжа только на 

основании соответствующего разрешения.  

2.8. Должен существовать процесс предоставления и блокирования 

физического доступа к серверным комнатам, к центрам обработки или хранения данных.  

2.9. При обеспечении безопасности оборудования, используемого вне 

места его постоянной эксплуатации, должны учитываться риски, связанные с работой вне 

помещений Колледжа.  

2.10. При передаче (списании) оборудования, все носители информации 

должны быть проверены на предмет полного уничтожения содержащейся на них важной 

(конфиденциальной) информации и программного обеспечения с целью предотвращения 

возможности восстановления этой информации.  

 

3. Роли и ответственность 

3.1. Ответственность за соблюдение данного Положения возлагается на 

всех работников Колледжа и третьих лиц, использующих информационные ресурсы и 

системы Колледжа.  

3.2. Ответственность за реализацию данного Положения возлагается на: 
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- руководителей подразделений Колледжа;  

- работников, участвующих в реализации пропускного режима; 

- работников, ответственных за администрирование сегментов 

информационной телекоммуникационной системы Колледжа;  

- работников, выполняющих функции: администраторов информационных 

систем, администраторов локальной вычислительной сети, администраторов по 

обеспечению безопасности информации. 

 

 
 Должность Фамилия и инициалы 
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