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1. Назначение и область действия 

1.1. Настоящее Положение о доступе к информационным ресурсам (далее – 

Положение) определяет основные правила и требования по обеспечению ИБ 

информационных ресурсов Государственного бюджетного профессионального 

образовательного учреждения Московской области «Щелковский колледж» (далее – 

Колледж) от любых форм неавторизованного доступа, использования и раскрытия 

информации.  

1.2. Соответствует требованиям Концепции и Политики ИБ Колледжа.  

1.3. Распространяется на всех обучающихся, работников Колледжа и третьих лиц, 

использующих информационные ресурсы и системы Колледжа. Является обязательным для 

исполнения.  

2. Основные требования 

1. Средства защиты от вредоносного программного обеспечения (далее – ВПО) 

должны быть установлены, настроены и активизированы на всех допускающих такую 

установку программно-технических средствах до начала их работы с информационными 

системами Колледжа. Основные требования: 

1.1. Приказом по Колледжу утверждается Регламент принятия решений на 

установку, ввод в эксплуатацию и вывод из эксплуатации технических средств 

беспроводной передачи данных и радиосвязи, которым необходимо руководствоваться при 

построении беспроводных сетей Колледжа. 

1.2. Беспроводной доступ к информационным системам и ресурсам Колледжа для 

работников Колледжа и командированных разрешается при соблюдении требований 

безопасности.  

1.3. Беспроводной доступ для участников конференций, семинаров, мероприятий 

разрешается исключительно для выхода в сеть Интернет.  

1.4. Логин и пароль для беспроводного доступа выдается в соответствии с 

«Положением об использовании паролей»:  

1.4.1. Для работников Колледжа - по заявке руководителя подразделения. Срок 

действия пароля – не более одного года (рекомендуется 6 месяцев);  

1.4.2. Для участников конференций, семинаров, мероприятий – по заявке лица, 

ответственного за мероприятие. Срок действия пароля – до завершения мероприятия;  

1.4.3. Для командированных и третьих лиц, выполняющих работы на территории 

Колледжа – по заявке руководителя соответствующего подразделения. Срок действия 

пароля – до завершения командировки либо работ.  

1.5. Планируемая техническая реализация беспроводного доступа:  

1.5.1. Унификация оборудования WiFi для всех подразделений.  

1.5.2. Использование двух частотных диапазонов: 2,4 и 5,0 ГГц. 

1.5.3. Обслуживание точками доступа WiFi трех VLAN (виртуальных подсетей): 

общедоступная, служебная (закрытая), управляющая.  

1.5.4. Перепрограммирование роутеров WiFi в режим коммутатора, для 

обеспечения в дальнейшем централизованной регистрации и блокировки подключенных 

устройств по MAC-адресу.  

1.5.5. Регистрация MAC-адресов подключенных устройств с целью 

предотвращения несанкционированного доступа.  

1.5.6. Поддержка протокола шифрования WPA2, возможность авторизации 

устройств на сервере авторизации.  

1.6. При работе в беспроводных сетях Колледжа необходимо также 

руководствоваться Положением об использовании мобильных устройств.  
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2. Роли и ответственность 

2.1. Ответственность за соблюдение данного Положения возлагается на всех 

обучающихся, работников Колледжа и третьих лиц, использующих беспроводные средства 

передачи данных Колледжа.  

2.2. Ответственность за реализацию данного Положения возлагается на: 

- руководителей структурных подразделений Колледжа;  

- ответственных за исполнение Регламента принятия решений на установку, 

ввод в эксплуатацию и вывод из эксплуатации технических средств беспроводной передачи 

данных и радиосвязи;  

- работников, ответственных за администрирование сегментов 

информационной телекоммуникационной системы Колледжа;  

- работников, выполняющих следующие функции: администраторов 

информационных систем, администраторов локальной вычислительной сети, 

администраторов по обеспечению безопасности информации. 
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