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1. Назначение и область действия 

 

1.1. Настоящее Положение о доступе к информационным ресурсам (далее – 

Положение) определяет основные правила и требования по обеспечению ИБ 

информационных ресурсов Государственного бюджетного профессионального 

образовательного учреждения Московской области «Щелковский колледж» (далее – 

Колледж) от любых форм неавторизованного доступа, использования и раскрытия 

информации.  

1.2. Соответствует требованиям Концепции и Политики ИБ Колледжа.  

1.3. Распространяется на всех обучающихся, работников Колледжа и третьих лиц, 

использующих информационные ресурсы и системы Колледжа. Является обязательным для 

исполнения.  

 

2. Основные требования 

 

2.1. Ролями ИБ являются согласованные функциональные обязанности, права и 

ответственность.  

2.2. Для обеспечения требуемой согласованности ролей необходимо исключать 

возможность существования процессов по обеспечению ИБ, не поддерживаемых ни одной 

ролью ИБ, а также исключать возможность пересечения различных ролей ИБ.  

2.3. Распределение ролей соответствует принятым в Колледже правилам и 

требованиям информационной безопасности, а также учитывает сложившуюся практику 

Колледжа.  

2.4. В Колледже определяются и распределяются следующие основные роли 

информационной безопасности:  

2.4.1. Владелец информационного ресурса;  

2.4.2. Пользователь информационного ресурса;  

2.4.3. Администратор информационного ресурса;  

2.4.4. Администратор информационной безопасности;  

2.4.5. Третьи лица.  

2.5. Роли ИБ обеспечиваются ресурсами, необходимыми и достаточными для 

выполнения их обязанностей.  

2.6. Персональные обязанности, ответственность и права лиц, исполняющих роли 

ИБ, определяются законодательством РФ, уставными документами Колледжа, приказами, 

договорами, положениями, руководствами, инструкциями и доводятся до сведения 

исполнителя роли.  

2.7. В зависимости от вида и тяжести нанесенного ущерба, исполнитель роли ИБ 

может нести административную, материальную, дисциплинарную и уголовную 

ответственность.  

 

3. Роли и ответственность 

 

3.1. Ответственность за соблюдение данного Положения возлагается на всех 

работников Колледжа и третьих лиц, использующих информационные ресурсы и системы 

Колледжа.  

3.2. Ответственность за реализацию данного Положения возлагается на: 

-  руководителей подразделений Колледжа;  

- работников, ответственных за администрирование сегментов 

информационной телекоммуникационной системы Колледжа;  
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- работников, выполняющих следующие функции: администраторов 

информационных систем, администраторов локальной вычислительной сети, 

администраторов по обеспечению безопасности информации.  

 
 Должность Фамилия и инициалы 

Разработано Главный специалист по защите 
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